Reglement Geéneéral sur la Protection des Données
Concepts et accompagnement vers une mise en conformité

avec SAP Business One.

OPTIONE

OPTIMISER LA PERFORMANCE

SAP Run Simple




Agenda

1. Présentation du RGPD * * *
AQu 6 esque le RGPD?

A Qui est concerné? * *

AQuel en est le contenu?

A Quels sont les enjeux et les risques?

A Quelles données sont impliquées? * RG PD *

A Que faut-il faire?

2. SAP Business One et RGPD * *
ADroits déacc s, tra-abilit @, rapports, expor et S




Le RGPD est une reglementation européenne portant sur la protection des données personnelles

des personnes physiques.
RGPD = Réglement Général sur la Protection des Données (GDPR en anglais)

Il protege ces informations des usages non consentis.

]
— Il découle de textes européens et francais precedents, entre autre:
J”l Art 8 de | a convention europ®enne des droits de
Loi Informatique et Liberté de 1978 révisée en 2004

Adoption et mise en application:
Adopte par le parlement européen le 14 avril 2016
l Applicable a compté du 25 mai 2018




Qui est concerné ?

A Tout organisme traitant des données personnelles de  ressortissants européens
- entreprise
- association
- organisme public

T

AQue | 6organi sme soit europ®en ou non
- filiales européennes de sociétés hors UE
- sociétes hors UE fournissant des biens et services a des personnes physiques européennes
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@ A Que les ressortissants soient domiciliés ou non en Europe

&

ALa conformit® est =~ | a c hamrgpmsadeavet seetiersr e pr
- fournisseurs
- sous-traitants
-fourni sseurs dbéacc s




Quel en est le contenu?

Deux principes de base :

C Besoin du consentement explicite pour stocker et utiliser des données personnelles
C Besoin de jbessirtpourune dured|idhitea dans le temps

Les droits des personnes physiques Les obligations

ADroit déacc s A Sécuriser les données

A Droit de rectification A Maintenir la tracabilité des accés

ADroit déopposition Al nformer | es autorit®s en
/\Droit  la portabilité ou de fute de donnees O

ADroit “ | doubl i I



Quels sont les enjeux et les risques?

Les risques

A Risques économiques

A Risques juridiques

A Satisfaction client en péril

A Perte doi mage de marque et de notori ®

Les enjeux
A Etre en mesure doéidentifier et de s®curiser |

A Etre en mesure de rassurer ses clients et interlocuteurs

C S auX

Les pénalités

Du CAmondial.

\ . .
a CNIL épingle Acadomia (2010)
iches élevesd avertissement CNILA baisse cote boursiered sortie du marché pe

Sourcewww.lemonde.fr O



http://www.lemonde.fr/societe/article/2010/05/27/la-cnil-epingle-acadomia_1363768_3224.html

Quelles données sont impliguées?
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Données individuelles
A Nom
A Sexe
A Age et date de naissance
A Informations ethniques

Données professionnelles
A Employeur
A Poste
A Education et diplémes
A Evaluations professionnelles

-

O

A Religion A e
A é
Donn®es doéi dent]i Autres données
A Empruntes digitales A Adresse
A Numéro de sécurité sociale A Téléphone, fax
ANum®ro de carte doiden A Emalil
A Numeéro de passeport A Photos (y compris réseaux sociaux)
A Signature A Informations bancaires & cartes de crédit
A é Al nformations sur | es

Liste non exhaustive fournie a titre de référence

C

Le principe de base est de ne pas permettre de stocker les données sans raison et sans consentement
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Que faut -1l faire? 1/2

COead t0 e nt rde mettre sea place des actions pour étre en conformité RGPD
A L & Eféuhit des outils aidant les entreprisesas 6 o r g anai$ ne gont en aucun cas certifiant

Les impératifs :

A Nommer un Délégué a la Protection des Données, en charge du sujet RGPDet référent au sein de
| e nt (>50empyes)

A Etreen mesurede prouver quel denr e gieslt & s amedosinées personnelles est conforme
au RGPD

A Etre en mesure de répondre aux demandes des personnes physiques concernant | d acla ~ s,

modification, la suppression et le portage de sesdonnées.

Lestaches principales :

A Recueillirle consentement explicite des personnes physiques dont elles détiennent les données

A Assurerla protection de cesdonnées, maintenir la tracabilité des acces

A Informer les autorités sous 72 heures en casde faille de sécurité, et prendre des actions correctives

L

~] Q
xo

o
o’

4




Que faut -1l faire? 2/2

Les actions recommandeées :

A ldentifier quelles sont les données personnelles utilisées et les cartographier (données actives et
archivées

A Deéfinir des procédures (saisieet acces,restitution et suppression, sécurité, audits)

A Former sescollaborateurs

A Tenir un registre de traitement des données (log)

Ou chercher et qui inclure :

A Concerneles données clients, agents, employés, utilisateursé
A Dansles contrats, lescarnetsd 6 a d r et stesds diffusion, les compte-rendu de visiteé Q
A Au sein des départements RH, Marketing, Support, Consulting, ITé

A Auprés des sous-traitants, | 6 e n t rétanp codrespensable

]
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Méthode :
A Planifier, faire, controler, corriger



Améliorations liées au GDPR / DPP dans
SAP Business Oned Demo
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